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ADVOCACIA-GERAL DA UNIAO
CONSULTORIA-GERAL DA UNIAO

CAMARA NACIONAL DE MODELOS DE LICITACOES E CONTRATOS ADMINISTRATIVOS - CNMLC/DECOR/CGU

NUP: 00688.000716/2019-43
INTERESSADOS: DECOR

PARECER n. 00004/2022/CNMLC/CGU/AGU

ASSUNTOS: LICITACOES E OUTROS

EMENTA: I - Manifestacdo juridica sobre a aplicagdo da Lei Geral de Protegdo de Dados nos modelos de
licitagdo e contratos elaborados no ambito desta Camara. Respostas a questionamentos formulados por areas
técnicas. Teses iniciais para fundamentar a insercdo de clausulas gerais a esse respeito. Possibilidade de
aprofundamento da matéria mediante provocagio especifica. Abertura para sugestdes quanto as clausulas pelo e-
mail cgu.modeloscontratacao@agu.gov.br.

II - no que se refere a transferéncia internacional de dados pessoais, a contratagdo ¢ possivel nas hipoteses do
art. 33 da LGPD, atentando-se para o fato de que pontuais incisos ainda aguardam regulamentacdo por parte da
ANPD e de que a transferéncia para empresas privadas necessita observar o art. 26 da LGPD;

II.1 - enquanto ndo ¢ editada essa regulamentacdo, em especial no que se refere as contratagdes publicas,
recomenda-se insercdo de clausula genérica nas minutas contratuais que eventualmente possam exigir
transferéncia internacional;

II.2 - caso a propria Administragdo necessite efetuar transferéncia internacional de dados, também devera
observar essas hipdteses restritas do art. 33 da LGPD, bem como o art. 26 desta Lei;

III - a contratagdo de suboperador de dados ¢, em principio, licita, pois ndo ha vedagao na legislagdo vigente;
III.1 - respondem, de forma solidaria, todos os agentes de tratamento pelos danos eventualmente causados;

II.2 - recomenda-se que haja inclusdo de clausula para tratar do tema dos impactos da LGPD nas
subcontratagdes;

IV - pode ser exigida declaragdo da contratada de que seu pessoal cumpre adequadamente a LGPD, todavia,
caso se entenda necessario que seus empregados firmem declaragdo individual de que cumprem essa Lei, pode-
se usar como sugestdo o modelo constante do item “C” desse parecer;

V - entende-se possivel a exigéncia de uma declaragdo que dé conta da adaptagdo da licitante ou contratada aos
termos da LGPD, inclusive no que se refere ao conhecimento necessario dos empregados para o cumprimento
dos deveres da Lei;

VI - é possivel que a Administrago realize diligéncias para aferir o cumprimento da LGPD pela licitante ou
pela contratada;

VII - ¢ recomendavel inclusdo de disposigdes especificas na documentagdo de contratagdo para abordar as
questdes tratadas, podendo-se adotar, como sugestdo, a cladusula genérica contida no item “F” desse parecer;
VIII - com relagdo as minutas, recomenda-se supressdo de numeros de documentos pessoais, notadamente nos
contratos, bem como de exigéncia de atestados de antecedentes criminais, uma vez que a possibilidade dessa
exigéncia € excepcional;

VIII.1 - admite-se que a Administragdo continue exigindo comprovagao de exames admissionais e demissionais,
devendo tal documentagfo ser guardada apenas enquanto ndo prescritas as obrigagdes trabalhistas correlatas e
somente para a finalidade de comprovar o cumprimento dessas obrigacdes;

VIII.2 - quanto ao dado pessoal do endereco, que somente foi localizado na minuta de contrato de locagdo, é
recomendavel que seja suprimido quando o locador for pessoa natural, uma vez que a divulgacdo desse
instrumento poderia expor indevidamente esse dado. Nesse caso, tal dado devera ser arquivado em local a parte,
uma vez que a Administragdo podera necessitar dele para eventual contato com o locador, inclusive para
eventual citagdo ou intimag@o em processos judiciais ou administrativos;

IX - quando exigido documento pessoal para fins de identificacdo de pessoa responsavel por realizar vistoria em
procedimento licitatorio, é recomendavel que no termo de vistoria conste consentimento da pessoa para que seu
nome e documento fiquem no processo e que possam ser acessados por terceiros, ante a natureza publica do
processo; e

X - recomenda-se a observancia dos itens complementares, inseridos no presente estudo para além dos
questionamentos formulados.
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1. RELATORIO

1. Tomando um caminho ja imaginado por George Orwell em sua obra 1984 escrita ha mais de 50 anos, a sociedade
avanga a passos largos para informatiza¢do e o monitoramento dos individuos tanto pelo Estado como por inumeras instituigdes
privadas[l]. Sequer as orwellianas “teletelas” podem ser consideradas ficgdo a medida que, em tempos de Internet of Things — 10T,
tracos de personalidade sdo captados por computadores, smartfones e eletrodomésticos, bem como um incontavel numero de cimeras
publicas que tomam imagens a todo tempo. O “grande irmdo” da obra de Orwell se faz presente para além do entretenimento
televisivo dos programas de reality show.

2. Na chamada “sociedade da informagdo”, hd quem diga que os dados s@o o novo petréleo[g]. A “economia dos dados”
ja se mostra decisiva na competicdo entre as empresas. A partir das praticas de vigilancia total tem-se o big data. Conjunto
extraordinario de dados que se por um lado exigira esfor¢o herculeo para sua gestdo, proporcionara as instituigdes ferramenta
extraordindria a servir de guia para suas decisdes. Ndo é o bastante, portanto, ter acesso aos dados. Assim como o petrdleo, dados

precisam ser armazenados, refinados no sentido de estudados e por fim utilizados(2J.

3. No que se refere 8 Administracdo Publica, dados mostram-se relevantes, a rigor, para viabilizar o desempenho de suas
atribuigdes de forma adequada e eficiente. Podem servir a composi¢do do planejamento estratégico e a tomada de decisdes concretas.

4. A coleta e tratamento de dados, em especial apds o advento da internet e do fendmeno da globalizagdo, confere
material de valor significativo. Essa tendéncia esbarra no fato de que os dados coletados, enquanto dados pessoais, correspondem a
projecdes das personalidades dos individuos. E os direitos de personalidade sdo objeto de tutela em paises razoavelmente
desenvolvidos.

5. Evidente que a captacdo de dados permite que as instituicdes se ajustem e projetem bens e servigos customizados, com
algum potencial para beneficiar os individuos. Contudo, o choque entre os interesses institucionais nos dados e o necessario respeito a
intimidade e vida privada dos individuos exige alguma intervencao por parte do Estado com o objetivo de equilibrar a balanca.

6. Pelo mundo, a necessidade de interven¢ao estatal nao ¢ novidade, partindo da tutela da vida privada em um primeiro
momento para evoluir no sentido da tutela expressa dos dados pessoais tempos depois, como nos seguintes instrumentos:

- Declarag¢do Universal dos Direitos Humanos, adotada e proclamada pela Assembleia Geral das Nagoes
Unidas (resolugdo 217 A III) em 10 de dezembro 1948 trouxe em seu art. 12 as primeiras referéncias utilizadas
para protecdo de dados pessoais[4—].

- Convencio Europeia dos Direitos Humanos foi adotada pelo Conselho da Europa, em 4 de novembro de
1950, e entrou em vigor em 1953, estabelecendo protecdo da vida privada em seu art. gel3l,

- Conselho da Europa disciplinou o tratamento de dados pessoais, a principio, por meio da Resolugdo n® 22, de
1973 e da Resolugdo n° 29, de 1974, ambas versando sobre principios para a protecdo de informagdes pessoais
em bancos de dados automatizados, no setor publico e privado[g].

- A OCDE publicou ja em 1980 a primeira recomendacio de outras que se seguiram, trazendo Diretrizes para
a Protegdo da Privacidade e dos Fluxos Transfronteirigos de Dados Pessoais.

- Conselho da Europa adotou, em 1981, a Convengdo n. 108 para a protecdo dos individuos tratando do
processamento automatico de dados pessoais. Trata-se do primeiro instrumento internacional juridicamente
vinculativo adotado no dominio da protegdo de dados.

- O Conselho Da Unido Europeia editou em 1995 a Diretiva n® 95/46/CE de 24.10.1995, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais ¢ a livre circulagdo desses dados.

- O Parlamento Europeu proclamou em Nice, ao final de 2000, a Carta dos Direitos Fundamentais da Unido
EuropeialZl. O documento tornou-se vinculativo aos paises da Unido Europeia em dezembro de 2009, a partir
do Tratado de Lisboa e proveu tutela expressa a dados pessoais em seu art. gel8],

- A Convencio n° 108 foi objeto de um protocolo adicional em 2001, tratando de estabelecer disposi¢des
sobre fluxos transfronteiricos de dados para Estados ndo signatarios, os chamados paises terceiros, e sobre a

criagdo obrigatdria de autoridades nacionais de controlo de protecdo de dadosi?!. A partir dessa atualizagdo a
Convencdo 108 passou a ser tratada por Convengdo 108+, tendo sido editada pouco antes da entrada em vigor
do Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) (General Data Protection Regulation, mais
conhecido como GDPR), exatamente para adaptar a Convengao a nova regulamentagao.

- O Tratado sobre o Funcionamento da Unido Europeia — TFUE, por sua vez, tratou o tema ao seu art. 16191,
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- O Regulamento Geral de Protecdo de Dados Pessoais Europeu n. 679, aprovado em 27 de abril de 2016
(GDPR) estabelece novo modelo protetivo e revoga a Diretiva n°® 95/46/CE de 24.10.1995.

7. No que se refere ao direito interno, a tutela conferida aos dados pessoais tem evoluido de forma significativa desde a
promulgacdo da atual Constituicdo Federal.

8. Sob a perspectiva constitucional, a protegdo dos dados pessoais foi garantida a partir do direito fundamental a
privacidade constante do inciso X do art. 5° da Constituigdo Federal, que assegura a inviolabilidade da intimidade, a vida privada, a

honra e a imagem das pessoas. O STF posicionou-se nesse sentido quando do julgamento da ADI 6387 mc,

9. A vpartir da Emenda Constitucional n°® 115, de 10 de fevereiro de 2022, foi inserido o inciso LXXIX ao art. 5° da
Constituicdo Federal, instituindo a prote¢do de dados pessoais conforme segue: “LXXIX - é assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais”.

10. No ambito infraconstitucional, também se estabeleceu evolugdo significativa da tutela de dados pessoais, a saber, o
Codigo de Defesa do Consumidor (lei 8.079/90), a Lei da politica nacional de arquivos publicos e privados (Lei 8.159/1991), Coédigo
Civil (Lei n° 10.406/2002, art. 21), Lei do Cadastro Positivo (Lei n® 12.414/2011), Marco Civil da Internet (Lei n° 12.965/2014) e por
fim a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018).

11. Para além de todas as inovagdes alinhadas, o ordenamento patrio recebeu em 1° de abril de 2021 uma nova Lei Geral
de Licitagdes, com inimeros dispositivos que demandam regulamentagao.

12. O Poder-Executivo federal vem desenvolvendo relevante trabalho no sentido da regulamentacdo e aplicagdo desses
dispositivos. Foi em meio a essa atividade que se entendeu pertinente formular pontuais questionamentos acerca da aplicacdo da
estrutura protetiva pertinente aos dados pessoais nos processos de contratagdo publica, notadamente em relagdo aos modelos
elaborados pela Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da AGU. Dentre os questionamentos
levantados tem-se os que seguem:

1. Tendo em vista a eventual possibilidade fatica de haver uso pelo contratado de servidores ou nuvens sediados
no exterior, sera permitida a transferéncia internacional de dados? Quais cuidados relativos a essa operagao?

2. Sera possivel a subcontratacio de suboperador de dados? Caso possivel, quais os cuidados (autorizacio
prévia, responsabilidades) e impactos nos modelos, notadamente na clausula de subcontratacio?

3. E possivel exigir que empregados das empresas contratadas assinem termo de responsabilidade individual
pelo manejo de dados?

4. E possivel exigir que os empregados das empresas contratadas tenham conhecimento sobre os deveres
impostos pela LGPD?

5. E possivel que a Administracio realize diligéncias para verificar o cumprimento da LGPD?

6. Como tratar da questio da responsabilidade pelo reuso de dados, descarte de dados e uso conforme a
finalidade? E necessario incluir obrigacdes gerais de atuaciio conforme a LGPD?

7. Ha alguma clausula nos modelos atuais que exigem algum dado pessoal?

2. APRECIACAO

A — Tendo em vista a eventual possibilidade fitica de haver uso pelo contratado de servidores ou nuvens
sediados no exterior, sera permitida a transferéncia internacional de dados? Quais cuidados relativos a essa operagio?

13. A sociedade de dados vivenciada na atualidade tem trazido, dentre outras preocupagdes, a defini¢do do método mais
adequado para armazenamento desses dados.

14. Em um primeiro momento a iniciativa privada, como ¢é natural, e posteriormente a Administragdo Publica terminaram
por identificar nas técnicas de computagdo em nuvem - cloud computing alternativa promissora para atendimento, dentre outras, de sua
demanda por servigos de armazenamento de dados.

15. Computacdo em nuvem ja foi definida como “modelo computacional que permite acesso por demanda, e
independentemente da localizagdo, a um conjunto compartilhado de recursos configuraveis de computagdo (rede de computadores,
servidores, armazenamento, aplicativos e servigos), provisionados com esfor¢cos minimos de gestdo ou interagdo com o provedor de

servigos;” (Norma Complementar 14/INO1/DSIC/SCS/GSIPR, item 4.3)[Q].

16. Do item 2.1. do relatério do acorddo do TCU 1739/2015 — PLENARIO, relatado pelo Min. Benjamin Zymler, consta o
seguinte conceito:
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22. Das muitas defini¢des encontradas para computagdo em nuvem, a definicdo do National Institute of
Standards and Technology (NIST), agéncia governamental ndo-regulatéria da administragdo de tecnologia do
Departamento de Comércio dos Estados Unidos, tem sido amplamente utilizada:

Computagdo em nuvem ¢ um modelo que permite acesso ubiquo, conveniente ¢ sob demanda, através da rede, a
um conjunto compartilhado de recursos computacionais configurdveis (por exemplo: redes, servidores,
armazenamento, aplicagdes e servicos), que podem ser rapidamente provisionados e disponibilizados com o
minimo de esfor¢o de gerenciamento ou de interagdo com o provedor de servigos. (Tradugdo livre)

17. O mercado disponibiliza diversas modalidades de servigos de computacdo em nuvem, a saber:

Infraestrutura como um servico (IaaS)

Um fornecedor fornece aos clientes acesso Pay As You Go para armazenamento, rede, servidores e outros
recursos de computacdo na cloud.

Plataforma como um servi¢o (PaaS)

Um provedor de servigos oferece acesso a um ambiente baseado em cloud no qual os usuarios podem
desenvolver e fornecer aplicativos. O provedor fornece infraestrutura subjacente.

Software como um servico (SaaS)

Um provedor de servigos oferece software e aplicativos por meio da Internet. Os usudrios subscrevem ao

software e o acessam por meio da web ou de APIs do fabricante[13].
18. A computacdo em nuvem apresenta diversas vantagens que tendem a concretizar a eficiéncia na contratagdo publica.
Entre elas, podem ser mencionadas:

1. manter os proprios servidores para operagdo certamente implicaria em menor custo;

2. para além do custo, a manutengdo de estruturas proprias de tecnologia da informagdo certamente tomaria mais
tempo, inclusive de gestdo, a medida que seria necessario instalar, configurar e gerir softwares especificos para o
tratamento opera¢do em nuvem,;

3. a utilizagdo da técnica do cloud computing permite pagamento proporcional ao servi¢o utilizado e assegura ainda
algum ganho de escala @ medida que muitos terminais acabam acessando de forma imediata o mesmo banco dados,
a partir do mesmo custo;

4. o servico de cloud computing pode ser adaptado a novas demandas de forma dindmica, rapida, pois ¢ dotado de
evidente elasticidade (escalabilidade). Demandas sazonais, por exemplo, ndo exigirdo o emprego de relevantes
recursos para reforgar as estruturas de tecnologia da informagdo, ja que os servigos poderdo ter seu quantitativo
ampliado e reduzido a partir da necessidade, observados apenas os limites legais. Essa caracteristica refor¢ca o
quadro geral de eficiéncia no atendimento das necessidades publicas;

5. seguranca decorrente de redundancia e criptograﬁa;[ﬂ]

19. Em funcdo de todas essas vantagens, a Administracdo Publica Federal vem adotando a computagdo em nuvem como
solucdo de Tecnologia da Informacao e Comunicagao — TIC.

20. A iniciativa foi institucionalizada desde o Decreto n° 9.319/2018H3], que instituiu o Sistema Nacional para
Transformacdo Digital. O anexo I do referido Decreto definiu os eixos tematicos da Estratégia Brasileira para a Transformagao Digital
- E-Digital.

21. Em especial no que se refere ao Eixo de transformacao digital, dentre os objetivos a serem alcangados pela e-Digital
foi inserida a adogdo pela Administragdo Publica de tecnologia de processos e servicos governamentais em nuvem.

22. O Decreto n° 10.332/202014 institui a Estratégia de Governo Digital para o periodo de 2020 a 2022. O referido
normativo trouxe um anexo fixando objetivos especificos pertinentes a Estratégia de Governo Digital. O objetivo de n° 16 apontou
para a “Otimizagdo das infraestruturas de tecnologia da informagio”. A iniciativa 16.5 do referido objetivo tem-se: “Iniciativa 16.5.
Migragdo de servigos de, pelo menos, trinta 6rgdos para a nuvem, até 2022.”

23. A contratagdo dos servigos de computacdo em nuvem, em quaisquer das modalidades ofertadas pelo mercado, encerra
tendéncia institucionalizada ao ambito do Poder-Executivo federal.

24. Na atualidade, ha ampla gama de fornecedores disponiveis no mercado, seja no ambito nacional seja no exterior.
Profissionais como cloud brokers ou “corretores de nuvens” t€m sido contratados exatamente para intermediar a relagdo entre clientes
e os detentores das nuvens.
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25. Ha quem reconhega alguma vantagem em termos de custo, no que se refere a servicos de computacdo em nuvem, a

partir de data centers mantidos no exterior 18] Eventualmente em fungdo da fartura de oferta e dos menores custos para
composi¢do e manutencdo dos servidores. A ideia deve, contudo, ser ponderada com cuidado a medida que variagdes pertinentes ao

preco do ddlar, dificuldades com a tributagio[ﬁ], laténcia do servico e suporte podem liquidar qualquer vantagem decorrente do
pregom.

26. De todo modo, ¢ possivel que se conclua no sentido da conveniéncia da contratagdo de servico de nuvem, a partir
de data centers no exterior. Fixada essa premissa, o questionamento seguinte aponta para a avaliacdo da licitude dessa contratagdo por
parte da Administracdo Publica Federal, ja que pode envolver uma transferéncia internacional de dados para o servidor do provedor
respectivo de tal servico.

27. Em um primeiro momento identificou-se alguma resisténcia por parte do entdo Departamento de Seguranca da
Informacdo e Comunicagdes, vinculado a Secretaria de Coordenagdo de Sistemas e ao Gabinete de Seguranca Institucional da
Presidéncia da Republica.

28. Por meio da Norma Complementar n° 14/INO1/DSIC/SCS/GSIPR, foram estabelecidos principios, diretrizes e
responsabilidades relacionados a seguranga da informagéo para o tratamento da informag¢do em ambiente de computagdo em nuvem.
Estabeleceu-se como diretriz, no item 5.1.9 do normativo mencionado, a prevaléncia da legislago brasileira sobre qualquer outra.

29. Baseado na leitura desse dispositivo, o entdo Ministério do Planejamento, Orgamento e Gestdo, por meio de sua
Secretaria de Tecnologia da Informagdo e Departamento de Infraestrutura e Servigos de Tecnologia da Informagao, editou Manual de
Boas Praticas, restringindo as contratagdes de servigos em nuvem em servidores residentes em territorio nacional. Considere-se o item
8 do referido Manual:

Os orgdos deverdo exigir, por meio de cldusulas contratuais, em conformidade com o disposto na NC
14/INO1/DSIC/GSIPR, que os dados e informagdes do contratante residam exclusivamente em territorio
nacional, incluindo replicagdo e copias de seguranca (backups), de modo que o contratante disponha de todas as
garantias da legislagdo brasileira enquanto tomador do servigo e responsavel pela guarda das informagdes
armazenadas em nuvem.

30. Por meio da Portaria n° 20, de 14 de junho de 2016, o Secretario de Tecnologia da Informacao Substituto determinou
que as contratacdes de solugdes de Tecnologia da Informacdo (TI) deveriam observar as boas praticas, vedacdes e orientagdes
constantes no sitio Orientacdes para Contratagao de Solugdes de TI.

31. A Lei 12.965/2014, em seu art. 11, permitiu a realiza¢do de qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais por pessoa juridica sediada no exterior. Portanto, inexiste vedagao quanto a essas operagdes.

32. Recentemente o Conselho Monetario Nacional aprovou a Resolugdo 4568/18, que trata de politica de seguranga
cibernética e permite o uso de computagdo em nuvem no mercado financeiro, com liberdade para armazenamento de dados fora do

Brasil. No mesmo sentido apontou o art. 11 da Resolu¢do CMN n° 4.893, de 26 de fevereiro de 2021 (21,

33. Fixada a premissa da licitude da contratagdo de servigos em nuvem com servidores no exterior, ¢ o caso de seguir
avaliando a questdo, com objetivo de compatibilizar a Lei 12.965/2014 com as exigéncias da LGPD no que se refere a remessa de
dados pessoais ao exterior.

34. Com efeito, é razoavel tratar de forma especial do servico de computagdo em nuvem ao se abordar a tematica da
remessa de dados ao exterior a medida que:

1. servico de computagdo em nuvem com servidores no exterior ndo apenas € permitido, mas € incentivado pela
Administragdo Publica Federal,

2. o servigo tende a ser menos custoso no exterior, otimizando as chances de empresas estrangeiras vencerem eventuais
licitagdes;

A.1 Transferéncia Internacional de Dados

35. O tratamento do questionamento exige abordagem, ainda que perfuntoria, das diretrizes fixadas pela LGPD para
realizacdo de transferéncias internacionais e, ainda, de nog¢des essenciais acerca da contratacdo do servico de armazenamento em
nuvem.
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36. No Brasil, o Marco Civil da Internet, Lei 12.965, de 23 de abril de 2014, néo tratou de forma incisiva dos contratos de
computagdo em nuvem — cloud computing, tampouco da remessa de dados para o exterior, restringindo-se a estabelecer a prote¢do da
privacidade e dados pessoais como principio no art. 2°. De relevo para o deslinde do questionamento analisado, a Lei 12.965, de 2014,

colaborou com o ordenamento, em especial com Direito Internacional Privado[ﬁl, no que se refere aos contratos de computacdo em
nuvem, ao determinar a aplicacdo da legislagdo brasileira para qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet em que pelo menos um desses

atos ocorra em territério nacional 23],
37. A LGPD, por sua vez, trouxe um tratamento mais detalhado quanto a transferéncia internacional de dados.
A.2 Conceito

38. O inciso XV do art. 5° da LGPD considera transferéncia internacional de dados aquela realizada para “[...] pais
estrangeiro ou organismo internacional do qual o pais seja membro.”

A.3 Principais fontes a respeito do tema

39. O inciso X do art. 5° da Constitui¢ao Federall2 norteia a interpretacdo de todas as demais fontes infraconstitucionais
em termos de uso ¢ tratamento de dados pessoais.

40. No que se refere as transferéncias internacionais, a LGPD, nos termos do inciso IV do seu art. 4°, ndo se aplica a dados
“[...] provenientes de fora do territorio nacional e que nao sejam objeto de comunicacdo, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecao de dados pessoais adequado ao previsto nesta Lei”.

41. Do art. 64 da LGPD, por sua vez, tem-se que os direitos e principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja
parte.

42. A LGPD tratou das transferéncias internacionais em seus artigos 33 a 36, embora pontualmente suas disposi¢cdes

exijam ainda regulamentagﬁo[z—s].

43. Parte dessa regulamentacdo incumbe a Autoridade Nacional de Prote¢do de Dados (ANPD), como se nota, por
exemplo, nos incisos X118 ¢ XVIII2Z do art. 55-J da LGPD.

44, O Decreto n° 10.474, de 26 de agosto de 2020, que aprova a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissao e das Fungdes de Confianga da ANPD, também trouxe referéncias pertinentes as transferéncias internacionais de

dados em seu Anexo I, em especial a partir da descri¢@o das atribuigdes do Conselho Diretor da ANPD no art. 4° desse Anexol28,

45. Com base no artigo 5° desse Decreto, a ANPD, por meio de seu Conselho Diretor, editou seu Regimento Interno por
meio da Portaria n°® 1, de 8 de margo de 2021 [29]

46. A importancia da mengdo a esses aspectos estd no fato de que as conclusdes da presente manifestacdo poderdo ser
impactadas pelos eventuais regulamentos que venham a ser editados.

A.4 Hipoteses autorizadoras de transmissdo internacional de dados

47. A literalidade do caput do art. 33 da LGPD revela relacdo taxativa de hipéteses em que ¢ autorizada a transferéncia
internacional de dados pessoais:

Art. 33. A transferéncia internacional de dados pessoais somente € permitida nos seguintes casos:
I - para paises ou organismos internacionais que proporcionem grau de prote¢do de dados pessoais adequado ao
previsto nesta Lei;

II - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos do titular e
do regime de protegdo de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrdo contratuais;

¢) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;
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IIT - quando a transferéncia for necessaria para a cooperagio juridica internacional entre 6rgdos publicos de
inteligéncia, de investigacdo e de persecucdo, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperacdo internacional;

VII - quando a transferéncia for necessaria para a execugdo de politica publica ou atribui¢ao legal do servigo
publico, sendo dada publicidade nos termos do inciso I do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a transferéncia, com

informagao prévia sobre o carater internacional da operagdo, distinguindo claramente esta de outras finalidades;
ou

IX - quando necessario para atender as hipoteses previstas nos incisos II, V e VI do art. 7° desta Lei.

48. Embora tais hipdteses condicionem a possibilidade de realizar transferéncias internacionais, elas sdo independentes, ou
seja, ndo se exige que sejam cumuladas.

49. Entre elas, algumas, sem serem necessariamente mais importantes ou mais comuns do que as demais, pareceram,
numa primeira leitura da Lei, exigir alguns esclarecimentos, principalmente em razdo dos questionamentos que foram formulados.

A.5 Condigdes para a Transferéncia Internacional de Dados
A.5.1 Afericao do grau de protecio de dados pessoais

50. O inciso I do art. 33 da LGPD permite a transferéncia internacional de dados para paises ou organismos internacionais
que proporcionem grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

51. Embora ndo esteja claro na Lei o que seria considerado um grau adequado de protecdo, o paragrafo tinico do art. 33

permite que a ANPD faga essa avaliagéom.

52. O inciso XI do art. 4° do Anexo I do Decreto 10.474, de 2020, conferiu ao seu Conselho Diretor a atribuicdo de
avaliar:

a) os requerimentos encaminhados 8 ANPD sobre o nivel de protecéo de dados pessoais conferido por outro Pais
ou por organismo internacional; e

b) o nivel de protecdo de dados de pais estrangeiro ou de organismos internacionais que proporcionem grau de
protecdo de dados pessoais e sua adequacdo as disposi¢oes da Lei n® 13.709, de 2018;

53. Portanto, o Conselho Diretor da ANPD ira avaliar e definir se o sistema de prote¢do de dados de determinado pais ou
organismo internacional ¢ “adequado” ou ndo.

54. Aspectos importantes da regulamentacdo da LGPD ainda estdo em desenvolvimento ou s@o bem recentes. A
Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022, por exemplo, aprovou o Regulamento de aplicacdo da LGPD para agentes de

tratamento de pequeno por’[eD—l].
A.5.2 Autorizacio para realizacio da transferéncia

55. O inciso V do art. 33 da LGPD previu a possibilidade de se realizar transferéncias internacionais de dados mediante
autorizacao da autoridade nacional.

56. O inciso X do art. 4° do Decreto n° 10.474, de 2020, conferiu ao Conselho Diretor da ANPD a atribui¢do de autorizar

as transferéncias internacionais de dados pessoais[ﬁ]. Por sua vez, o Conselho Diretor da ANPD ¢ assistido em suas atribui¢des, nos
termos do art. 3°, III, do Anexo I desse Decreto, pela Secretaria-Geral, pela Coordenagao-Geral de Administracao e pela Coordenagao-
Geral de Relagdes Institucionais e Internacionais. O inciso IV do art. 12 Regimento Interno da ANPD conferiu & Coordenagédo-Geral
de Relagdes Institucionais a atribuicdo de “IV - autorizar a transferéncia internacional de dados pessoais, de acordo com os pardmetros
estabelecidos em regulamento”.

57. A referéncia a “regulamento” na parte final desse dispositivo ¢ relevante na medida em que também néo se verifica

ainda sua edi¢@o entre os itens de produgdo normativa disponibilizados no sife da ANPDI33,
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A.5.3 Garantias a serem disponibilizadas pelo controlador

58. O controlador, nos termos do inciso VI do art. 5° da LGPD, ¢ pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais.

59. Como ja referido acima, o inciso II do art. 33 da LGPD exigiu, como condi¢do para transferéncia internacional de
dados pessoais, que o controlador garanta a observancia dos direitos conferidos pela LGPD por meio de cldusulas contratuais
especificas para determinada transferéncia, clausulas-padrdo contratuais, normas corporativas globais ou selos, certificados e codigos
de conduta regularmente emitidos.

60. O caput do art. 35 da LGPD determinou que cabe a ANPD definir o contetido de cldusulas-padrdo contratuais, bem
como a verificacdo de clausulas contratuais especificas para uma determinada transferéncia, normas corporativas globais ou selos,
certificados e codigos de conduta, a que se refere o mencionado inciso II do caput do art. 33.

61. Ocorre que, de acordo com informagao disponibilizada ao site da ANPD, também ndo houve regulamentagdo desse

aspecto até o momentol24],
A.6 Contrato de armazenamento de dados em nuvem

62. Pontuadas as condigdes a serem observadas para transferéncia internacional de dados, ¢ importante trazer algum
contetdo acerca da chamada “Computa¢do em Nuvem (Cloud Computing)”. E que muitas vezes a transferéncia ocorrerd para, entre
outras possibilidades, os dados serem processados ou armazenados em nuvem.

63. Os contratos relativos a essa solug@o ja ndo sdo considerados como novidade e o TCU ja possui precedentes no sentido

de balizar a metodologia adequada para sua licitagdo e contratagﬁo[ﬁ].
64. Ha alguns cuidados, contudo, previstos no art. 26 da LGPD, que serdo analisados mais abaixo.

65. Com relagdo as empresas de pequeno porte, ha uma orientagdo da ANPD para que seja firmado contrato com acordo

de nivel de servigo para a contratacdo de computacdo em nuvem estabelecendo o dever de garantir a seguranga dos dados24,
A.7 Conclusdes

66. No sentido do enfrentamento do questionamento formulado pode-se afirmar o quanto segue:

1. a contratag@o do servigo de armazenamento de dados em nuvem ¢ licita, prevista de forma expressa no ordenamento
vigente ¢ encontra-se incorporada a pratica de gestdo de TIC do governo federal,

2. no que se refere a transferéncia internacional de dados pessoais, a contratacdo ¢ possivel nas hipoteses do art. 33 da
LGPD, sem prejuizo das disposi¢des do art. 26 e atentando-se para o fato de que pontuais incisos ainda aguardam
regulamentagdo por parte da ANPD;

3. enquanto ndo ¢ editada essa regulamentagdo, recomenda-se inser¢do de cldusula genérica nas minutas contratuais
que eventualmente possam exigir transferéncia internacional nos seguintes termos: “a contratada tem ciéncia de que
a transferéncia internacional de dados somente serd admitida nas hipoteses do art. 33 da LGPD e respondera
legalmente caso desrespeite as disposi¢des desta Lei.”

4. Caso a propria Administragdo necessite efetuar transferéncia internacional de dados, também devera observar essas
hipoteses restritas do art. 33 da LGPD.

B - E licito ao operador fazer uso de suboperador, no tratamento de dados pessoais realizados no contexto de
contratos administrativos? Caso possivel, quais os cuidados (autorizacido prévia, responsabilidades) e impactos nos modelos,
notadamente na clausula de subcontratacio?

B.1 - Os agentes de tratamento de dados pessoais na LGPD

67. O processo de tratamento de dados administrativos foi conceituado pelo inciso X do art. 5° da LGPD como “... toda
operagdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribuigdo, processamento, arquivamento, armazenamento, eliminag¢do, avaliagdo ou controle da
informagao, modificagdo, comunicagio, transferéncia, difusdo ou extragdo”.
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68. As referidas praticas sdo desenvolvidas por um conjunto de pessoas fisicas e juridicas que a LGPD buscou identificar.
Nesse contexto foram isolados os papéis desenvolvidos pelo controlador, pelo operador e pelo encarregado do tratamento de dados.

69. O controlador, conforme inciso VI do art. 5° da LGPD ¢ a “... pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais”.

70. O operador, por sua vez, foi conceituado no inciso II do art. 5° da LGPD como “... pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador”.

71. Por fim, o encarregado, nos estritos termos do inciso VIII do mesmo dispositivo citado, ¢ “... pessoa indicada pelo
controlador e operador para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protegdo de Dados (ANPD)”.

72. A LGPD néo trouxe, portanto, previsdo expressa de suboperador de dados. Por outro lado, também ndo foi inserida
qualquer vedagdo expressa. A partir do principio constitucional da livre iniciativa (CF, art. 170, IV) combinado com o principio da
legalidade (CF, art. 5°, II), € razoavel concluir que ndo hé 6bice a contratagdo, por parte do operador, de um suboperador de dados.

73. A utilizagdo pelo operador de um suboperador de dados ndo caracteriza, por si so, subcontratacdo em relagdo ao
contrato administrativo. A rigor, a subcontratagcdo implica realocagdo para terceiro de trecho das obrigacdes assumidas pela contratada.
Enquanto o tratamento de dados compuser o bojo da operagdo da contratada sem integrar o objeto do contrato administrativo, a
utilizag@o de suboperador pelo operador ndo caracteriza subcontratagdo. A partir da premissa pontuada, sequer € o caso de aprofundar
analises referentes as normas pertinentes ao instituto da subcontratagao.

74. A Agéncia Nacional de Protecao de Dados — ANPD editou, em 2021, um Guia Orientativo para defini¢des dos agentes
de tratamento de dados pessoais e do encarregado. No referido guia, a ANPD dispde de forma expressa a possibilidade de utilizagao
do suboperador no tratamento de dados. Considere-se a literalidade do contetido:

62. Muito embora ndo exista um conceito de suboperador na LGPD, o tema pode ser utilizado como paradmetro
de analise para compreensao de cadeias mais complexas de tratamento de dados.

63. Isso porque a falta do conceito de suboperador na LGPD ndo impossibilita ou torna ilegal que ele exista ou
que tenha fungdes, competéncias e responsabilidade no ambiente de prote¢io de dados pessoais brasileiro,
principalmente porque pode desempenhar a fungdo de operador em subordinagdo a outro operador. Dito isso,
importa saber que o suboperador ¢ aquele contratado pelo operador para auxilia-lo a realizar o tratamento de
dados pessoais em nome do controlador. A relagdo direta do suboperador é com o operador e ndo com
controlador. Porém, independentemente dos arranjos institucionais entre operador e suboperador, para efeitos da
LGPD, ambos podem desempenhar, a depender do caso concreto, a fungdo de operador e responder perante a

ANPD.[37]
75. O guia editado pela ANPD apontou alguns cuidados especificos para a contratagdo de suboperador:

64. Considerando que o operador realiza o tratamento de dados pessoais em nome do controlador, é de se
supor que a relacio entre eles esteja fundada na confianca. Nesse sentido, é recomendavel que o operador,
ao contratar o suboperador, obtenha autorizacio formal (genérica ou especifica) do controlador, a qual pode
inclusive constar do proprio contrato firmado entre as partes. Tal medida visa evitar que se entenda que, ao
contratar o suboperador, o operador tenha executado o tratamento de dados descumprindo orientagdes do
controlador, o que poderia atrair para o operador responsabilidades que normalmente sdo exclusivas do
controlador.

76. Com efeito, a partir da diretriz fixada pela ANPD, mostra-se importante exigir transparéncia de todos os operadores de
dados relacionados com contratos administrativos. Nesse sentido é possivel sugerir para as minutas o quanto segue:

1. insercdo na relacdo de obrigagdes de eventuais contratadas do dever de manter a Administragdo contratante
informada de toda a cadeia de circulagdo dos dados pessoais compartilhados;

2. inser¢do de cldusula no contrato com operador de dados, no sentido da imediata e precisa comunicagdo ao
controlador sobre eventual contratagdo de suboperadores;

C - K possivel exigir que empregados das empresas contratadas assinem termo de responsabilidade individual
pelo manejo de dados?

77. Considerando o exposto no presente parecer, ¢ possivel exigir que funciondrios assinem termo de responsabilidade
individual pelo manejo de dados. Com efeito, por parte deles se trata de mero cumprimento de dever legal. Por sua vez, quando a
Administracao faz essa exigéncia, estd apenas colaborando para cientifica-los desse dever. De todo modo, para que ndo represente
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ingeréncia na empresa, recomenda-se que essa exigéncia seja feita por intermédio da empresa contratada, que ¢ empregadora das
pessoas que terdo que firmar o termo.

78. O termo de responsabilidade aventado, como exigéncia isolada, pode ser objeto de criticas em fun¢do da auséncia de
relevantes efeitos praticos. Contudo, a fim de corroborar a exigéncia pertinente ao documento avaliado, recomenda-se que as empresas
contratadas sejam instadas a demonstrar a realizag@o de capacitacdo especifica voltada a implementacdo da LGPD, em especial no que
se refere aos empregados que tendem a lidar diretamente com dados pessoais. Inclusive os topicos a serem abordados na referida
capacita¢do poderiam ser definidos pela Administragdo. A exigéncia implica exploragdo licita e elogidvel do potencial regulatério e
conformador das contrata¢des publicas.

79. A capacitagdo deve ser objeto de tratamento no edital e anexos, devendo ser exigida apenas como obrigacdo da
contratada. E importante ressaltar que essa exigéncia ndo pode consistir em condi¢@o de participagdo ou de habilitagdo na licita¢o.

80. Embora por enquanto ndo seja viavel por falta de regulamentagdo, mais adiante, a partir do amadurecimento do
ambiente de tutela dos dados pessoais ¢ da producdo da ANPD, certamente serd possivel desenvolver a pratica de certificagdes
relativas ao atendimento da LGPD, na linha do quanto previsto no §6° do art. 17, inciso III e §1° do art. 42 da Lei 14.133/2021. E
possivel, para o futuro préximo, avaliar a exigéncia de alguma certificagao referente a LGPD da contratada.

81. Em principio pode ser desnecessario e até impraticavel (por exemplo no caso de uma empresa com enorme quadro de
pessoal) que empregados da contratada firmem termo de ciéncia e responsabilidade quanto ao cumprimento da LGPD. Normalmente
bastard a declaracdo da propria empresa contratada de que seu pessoal cumpre adequadamente essa Lei, além da obrigacao contratual
de que a empresa garanta a rastreabilidade de quem efetuou tratamento dos dados, inclusive para efeito de responsabilizacdo, em
caso de eventuais omissoes, desvios ou abusos.

82. Todavia, caso se reconhe¢a a necessidade de exigir declaragdo firmada pelos empregados da contratada, sugere-se a
inser¢ao de um documento anexo as minutas de edital de licitagdo, contendo o seguinte teor:

ANEXO xxx

TRATAMENTO DE DADOS PESSOAIS - LGPD

TERMO DE CIENCIA DE DEVERES, RESPONSABILIDADES E REQUISITOS

Pelo presente termo, declaro que fui devidamente orientado sobre os deveres, requisitos e responsabilidades
decorrentes da Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais — LGPD, sobre
as formas de coleta, tratamento e compartilhamento de dados pessoais a que tiver acesso, bem como respectivas
responsabilidades, em especial sobre aqueles que constam nos artigos 7° a 10 e 42 a 45 da LGPD. Declaro
conhecimento sobre as medidas de segurancga, técnicas ¢ administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito; e de que a responsabilidade de qualquer pessoa que
intervenha em uma das fases abrangidas pelo fluxo dos dados pessoais subsiste mesmo apoés o término do

tratamento. Por fim, declaro ainda ciéncia sobre as condi¢des do tratamento dos meus proprios dados pessoais.
Cidade, data.

(Nome e assinatura)

D - E possivel exigir que os empregados das empresas contratadas tenham conhecimento sobre os deveres
impostos pela LGPD?

83. Infragdes as normas constantes da LGPD tém potencial para causar severos prejuizos a Administracdo Publica. Por

mais que as sanc¢des pecunidrias previstas na LGPD néo lhes sejam aplicaveis conforme incisos II e III de seu art. 520381 fato ¢ que
nada impede a judicializagdo de eventuais demandas buscando reparagdo civil por danos materiais e morais. A matéria ganha ainda
contornos mais dramaticos ao se considerar a possibilidade do reconhecimento de responsabilidade objetiva nos termos do paragrafo

tinico do art. 92732 do Cadigo Civil e §6° do art. 37400 gq Constituigao.

84. O principio da indisponibilidade do interesse ptiblico impde a Administragdo Publica atuacdo no sentido de mitigar o
quanto possivel as chances da caracterizacdo de eventual prejuizo ao erario.

85. A LGPD, em seu art. 46, determinou que os agentes de tratamento deverdao adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

86. Padroes minimos de atuag@o poderdo ser definidos pela ANPD conforme §1° do mesmo art. 46 da LGPD.
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87. O art. 4741, por sua vez, foi abrangente e incisivo o suficiente para ndo deixar alheia a sua incidéncia sequer
eventuais empresas terceirizadas, contratadas pela Administragdo Publica.

88. Justifica-se, pois, exigéncia de que os empregados da contratada, em especial os que atuardo no tratamento de dados
pessoais, dominem o conteudo da LGPD, sua regulamentag@o e os principais normativos editados pela ANPD.

89. Nada impede ainda que a metodologia de compartilhamento de dados se estabelega conforme boas praticas e
governanga estabelecidas pela Administragdo Publica. Evidentemente essas diretrizes deverdo tomar parte em detalhes no termo de
referéncia ou projeto basico, sem prejuizo da inserg¢@o de previsdo genérica de observancia dessas obriga¢des, como sugerido abaixo.

90. Importante que as normas especificas pertinentes a governanga e boas praticas sejam divulgadas como anexo ao edital,
a fim de conferir pleno conhecimento a todos os eventuais interessados. Como tais normas podem variar a depender das peculiaridades
de cada contratante, este serd responsavel por sua elaboragao.

91. Embora ainda nao haja previsao expressa nos normas editadas até o momento, € possivel que no futuro institui¢cdes
sejam credenciadas pela ANPD para eventual certificacdo de praticas pertinentes ao tratamento de dados. Essa possibilidade ja existe
no que se refere a transferéncias internacionais de dados, conforme art. 5° do Regimento Interno da ANPD e ¢é possivel que seja
ampliada no futuro. Nesse caso, poder-se-ia avaliar inclusive a possibilidade de utilizar tais certificados como alternativa de
comprovagdo da adequag@o aos ditames da LGPD.

92. Em linhas gerais pois, com objetivo de reforcar o cuidado com dados pessoais tratados em fung@o de contratos
administrativos reconhece-se a possibilidade das praticas que seguem:

1. coleta de termo de responsabilidade de empregados da contratada que atuem no tratamento de dados pessoais, no
sentido de seu comprometimento com as obrigagdes impostas pela LGPD,;
2. exigéncia demonstracao de capacitagcdo dos empregados da contratada, no que se refere & LGPD;

93. Para hipotese da caracterizagdo de eventuais danos a terceiros, o bojo dos cuidados tomados pela Administragao tende
a ser levado em conta quando da apreciagdo de responsabilidades e fixa¢do de indeniza¢des. Portanto, a otimizagdo das prote¢des ao
interesse dos titulares de dados tratados encerra pratica salutar.

E - E possivel que a Administracio realize diligéncias para verificar o cumprimento da LGPD?

94, A Lei 8.666, de 1993, previu a possibilidade da realizacdo de diligéncias durante o processo licitatorio ao §3° de seu

art. 4342 No mesmo sentido ¢ a norma do art.64 da nova Lei de Licitagées[ﬂ]. Identificado o licitante vencedor do certame, seria
conveniente a Administracdo Publica verificar sua conformidade com a LGPD e se seu pessoal estd devidamente apto no que diz
respeito aos deveres legais relativos aos dados pessoais. Diligéncias para verificar atendimento de cldusula editalicia encontram

respaldo na jurisprudéncia do Tcul4dl,

95. A depender da complexidade das circunstancias, observado o principio da seguranga inserido no art. 6° da LGPD, uma
auditoria técnica em eventuais bancos de dados formados podera ser realizada, em especial para avaliar se todas as exigéncias técnicas
estdo sendo adequadamente observadas (controle e registro de acesso a banco de dados, por exemplo).

96. Recomenda-se que a possibilidade dessa diligéncia especifica ja conste do edital, conforme clausula sugerida abaixo.
Para atender também os casos de contratacdo direta, ¢ recomendavel que tal clausula conste do Termo de Referéncia ou do Projeto
Basico.

F - Como tratar da questio da responsabilidade pelo reuso de dados, descarte de dados e uso conforme a
finalidade? E necessario incluir obrigacdes gerais de atuacio conforme a LGPD?

97. Ante o dever de a Administragdo cumprir a LGPD e a eventual necessidade de tratamento de dados pessoais por si
propria ou por meio das empresas contratadas, ¢ recomendavel a inser¢do de clausula nos modelos de Termo de Referéncia ou de
Projeto Basico com o objetivo de tratar do tema, abrangendo essas questdes e as demais tratadas acima na presente manifestagao.

98. Com relagdo a fiscalizagdo do cumprimento dessa clausula, ndo se vislumbra necessidade de disposigdes adicionais,
uma vez que os modelos ja contemplam diversas outras clausulas que também sio mera decorréncia de deveres legais a serem
cumpridos pela Administragdo ou pela contratada.

https://supersapiens.agu.gov.br/apps/processo/14576336/visualizar/1555946472-890407789 11/23



12/07/2022 13:34 https://supersapiens.agu.gov.br/apps/processo/14576336/visualizar/1555946472-890407789
99. Como o advento da LGPD ¢ recente e ainda aguarda regulamentacdo em alguns pontos, o ideal é que a clausula, no

presente momento, tenha teor mais genérico, conforme sugestao abaixol42;

.1 A partir da apresentagdo da proposta no procedimento de contratacdo, independentemente de declaracdo ou de
aceitacdo expressa, a empresa passa a ser obrigada a cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD),
quanto a todos os dados pessoais a que tenha acesso em razdo do certame ou do contrato administrativo que
eventualmente venha a ser firmado.

.1.1 Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 6° da LGPD, vedado seu compartilhamento com terceiros, ressalvados
contratos especificos para tratamento de dados firmados de acordo com os ditames dessa Lei.

.1.1.1 Nas hipdteses em que cabivel a contratagdo de suboperador, a Administragdo e o controlador deverdo ser
mantidos informados sobre todos os contratos de suboperagdo existentes e comunicados imediatamente sempre
que nova contratacao ocorra.

.1.2 a transferéncia internacional de dados somente serd admitida nas hipoteses do art. 33 da LGPD e a empresa
respondera legalmente caso desrespeite as disposi¢oes desta Lei.

.1.3 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢ dever da empresa elimina-los, com
excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentag@o para fins de comprovagdo do cumprimento de obrigagdes legais ou contratuais ¢ somente
enquanto nao prescritas essas obrigagdes.

1.4 E dever da empresa orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da Lei n® 13.709, de 14 de agosto de 2018.

.1.5 Caso seja admitida subcontratagdo, o instrumento de subcontratagdo devera estabelecer para a subcontratada
os deveres da presente clausula expressamente.

.1.6 A Administragdo podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a contratada
atender os pedidos de comprovagao eventualmente efetuados.

.1.7. Diante de eventual solicitacdo de titular de dados, a contratada deverd prestar as informagdes a que alude o
art. 9° da LGPD ou, em sendo o caso, informagao acerca do descarte realizado.

.1.8. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual
rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade,
para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos; os referidos bancos de

dados devem ser desenvolvidos em formato interoperével[@, a fim de garantir a reutilizagdo desses dados pela
Administrag@o nas hipéteses previstas na LGPD;

100. A partir do dever de transparéncia e publicidade acerca dos tratamentos realizados (LGPD, art. 6°, VI), a
Administragdo poderia esclarecer desde o edital, que serdo inseridos em banco de dados publicos registro referente ao desempenho da

contratada, eventuais incidentes contratuais, puni¢des em banco de dados pertinente[4—7], bem como pregos, notas fiscais, referéncias
sobre outros contratos e atas de registro de precos. Tais registros teriam finalidade publica de prover mais eficiéncia as contratacdes
publicas, em especial no que se refere a gestao de riscos e afericdo de precos.

101. Em sendo possivel ¢ interessante que a Administragdo, desde o edital, identifique dados pessoais que tendem a ser
tratados na execug@o do contrato, expresse a base legal e a duragdo do tratamento. Considerando que essas questdes variam de forma
significativa a partir do objeto da contrata¢@o, ndo é o caso de se inserir nos modelos gerais qualquer clausula.

102. Importante que os dados a serem tratados ou compartilhados sejam especificos, definidos de forma clara e restritos
aqueles essenciais a finalidade pretendida. Nao ¢ recomendavel o tratamento de dados sem critérios bem definidos, seja pela afronta ao
principio da necessidade, elencado no art. 6° da LGPD, seja em fungdo do desnecessario risco a que se expde a Administragdo. Cada
dado pretendido deve ser justificado desde fase preparatoria, ja na confeccédo do ETP.

103. O compartilhamento dessas informagdes com as demais instituigdes publicas, por meio do PNCP ou mesmo pelo

SICAF, por exemplo, tem previsdo no inciso IV do §1° do art. 26 da LGPD 8. De todo modo, mesmo diante de hipotese contemplada
em Lei, o Guia Orientativo da ANPD para Tratamento de Dados Pessoais pelo Poder Publico recomenda a insercdo da informagao

referente ao compartilhamento nos contratos administrativos! 42,

104. Em se tratando de contrato administrativos com intenso fluxo de dados pessoais, sejam dados fornecidos pelo
particular ou pela Administracdo, esse mesmo Guia Orientativo da ANPD recomenda a edi¢ao de atos normativos especificos por cada

orgdo ou entidade, definindo rotinas especiﬁcas@]. Definir contetudo para tais normativos nao ¢ possivel no presente estudo, visto que
a solucdo deve ser customizada e elaborada de acordo com a estrutura de cada dorgéo.
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105. A depender da natureza do contrato realizado, a manutencdo de adequado banco de dados, nos termos definidos pela
LGPD, podera ensejar custo que deve ser considerado desde a fase preparatoria do certame.

G - Ha alguma clausula nos modelos atuais que exija algum dado pessoal?

106. Realizada uma verificagdo dos modelos constantes do Portal da AGU na internet para constatar se haveria alguma
exigéncia de dado pessoal, foram considerados os seguintes critérios de pesquisa na varredura dos arquivos: “identi* anteced*
crimina* médic* atest* certid* endere* admission* demission* CPF RG”

107. Como resultado, para cada arquivo analisado foram utilizados niimeros para indicar o tipo de dado pessoal envolvido,
conforme tabela que segue:

Legenda:

1: documentos pessoais

2: antecedentes criminais

3: dados médicos (admissional, demissional)

4: endereco

108. Assim, abaixo segue a lista dos arquivos analisados identificados pelo “kit” a que pertencem e acompanhados dos
numeros que indicam o tipo de dado pessoal que tais arquivos exigem em alguma de suas clausulas. Quando ndo ha exigéncia de dado
pessoal, foi assinalado “ok” a frente do nome do arquivo:

Kits analisados:

- Servigos Nao Continuados - Leis 8.666/93 ¢ 10.520/02:

edital - servicos nao-continuados__atualizacao jul 2020 : ok

termo_de referencia__servicos_nao_continuadosatualizacao_julho 2021: 1 (para vistoria)
contrato_-_servicos nao_continuados_- jul 2020: 1

ata_- servicos_nao-continuados__atualizado dez 2019 : ok

- Servigos Continuados Sem Mao de Obra Exclusiva - Leis 8.666/93 e 10.520/02:

edital - servicos continuados sem dedicacao_exclusiva _atualizacao jul 2020 : ok
Termo_de Referncia_Servios_Continuados_semdedicacaoJulho 2021: 1 (para vistoria)
contrato_-_servicos_continuados sem_dedicacao_exclusiva - jul 2020: 1

ata_- servicos_continuados_sem_dedicacao _exclusiva _atualizado dez 2019 : ok

- Servigos Continuados Com Dedicagdo de Mao de Obra Exclusiva - Leis 8.666/93 ¢ 10.520/02:
edital - servicos continuados com_dedicacao exclusiva de mao de obra atualizado jul-2020 : ok

Termo_de Referncia Servios Continuados_com Dedicao Exclusiva Julho 2021: 1 (para vistoria e dos
empregados), 3

contrato_- servicos_continuados com_dedicacao _exclusiva_de mao de obra - jul-2020: 1 ata_-
_servicos_continuados_com_dedicacao_exclusiva de mao de obra atualizado dez 2019 : ok

- Servigos Comuns de Engenharia - Leis 8.666/93 e 10.520/02:

edital - servicos_comuns_de engenharia__atualizacao jul-2020_: ok
Termo_de Referncia _engenharia_setembro21: 2
contrato__servicos_comuns_de _engenharia__setembro 21 : 1

ata - servicos_comuns_de engenharia__atualizado _dez 2019 : ok
termodejustificativastcnicasrelevantes: ok

- Compras - Leis 8.666/93 e 10.520/02:

edital - compras - pregao_eletronico _atualizacao jul 2020 : ok
termo_de referencia__compras__atualizacao julho 2021: ok
contrato - compras_- jul 2020: 1

ata_- registro_de precos__atualizado dez 2019 : ok

- Coleta seletiva:

edital - coleta seletiva decreto n_5: identidade do representante e dos catadores: 1
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- Contratagdo Direta de Objeto Especifico (Lei 8.666/93):
ContratolnexigibilidadeparaCapacitao25111Julho2021: 1
modelo_de termo_de contrato locacao_de imovel: 1, 4 (para locador pessoa natural)

ProjetoBsicolnexigibilidadeparaCapacitao25111Julho2021: ok

- Modelos Covid-19 (MP n° 1.047/21):

copy_of projeto_basico compras__dispensamai2l: ok

edital de pregao_comprasmai2l: ok

edital de pregao para servicos_comuns_de engenhariamai2l: ok

edital de pregao_servicosmai2l: ok

minuta_contratual compras_ pregao ou dispensa MAI21: 1
minuta_contratual servicos__pregao_ou_dispensa MAI21: 1
minuta_contratual servicos_de engenharia pregao ou dispensa MAI21: 1
projeto_basico__servicos__dispensamai2l: 1, 2 (nota explicativa) e 3
projeto_basico__servicos_de_engenharia__dispensamai2l: 1, 2 (nota explicativa) e 3
termo_de referencia__compras__pregaomai2l: ok

termo_de referencia__servicos pregaomai2l: 1, 2 (nota explicativa) e 3

termo_de referencia _servicos_comuns de engenharia pregaomai2l: 1, 2 (nota explicativa) e 3
1009. Com relagdo aos achados apontados nessa lista, cabem algumas consideragdes.

110. Em relagdo aos documentos pessoais, se forem exigidos apenas para identificagdo instantanea com devolugdo imediata
ao titular, ndo sdo vislumbrados maiores preocupacdes. Caso haja anotagdo do numero de documentos pessoais, como ocorre na
identificagdo para fins de vistoria, recomenda-se que seja obtido consentimento do titular do dado pessoal. Sugere-se para tanto que no
proprio termo de vistoria, que serd firmado pela Administracdo, também se colha a assinatura do representante da licitante que esta
realizando a vistoria consentindo com a utilizagao de seu dado pessoal, sugerindo-se para tanto a seguinte redagdo: “o responsavel pela
vistoria consente que seu nome ¢ o niumero de seu documento de identificagdo fiquem constando dos autos do processo de contratagao
e tem ciéncia de que esse processo € publico”.

111. Ja nos contratos, recomenda-se que ndo constem os nimeros de documentos pessoais das pessoas naturais que irdo
assiné-los, como ocorre normalmente com os representantes da Administracdo e da empresa contratada. Em vez disso, propde-se nos
instrumentos contratuais os representantes da Administragdo sejam identificados apenas com a matricula funcional, que ja ¢é suficiente
para a finalidade a que se destina e evita a necessidade de tratamento adicional e principalmente dos cuidados exigidos para evitar que
nimeros de documentos pessoais sejam eventualmente acessados indevidamente.

112. Com relagdo aos representantes da contratada também se propde que os instrumentos contratuais os identifiquem

apenas pelo nome, até porque o art. 61 da Lei n°® 8.666, de 199321 ¢ o §1° do art. 89 da Lei n° 14.133, de 1° de abril de 2021032,
exigem apenas esse dado.

113. Quanto a exigéncia de atestado de antecedentes criminais, recomenda-se seja suprimida dos modelos, uma vez que a
possibilidade de tal exigéncia é excepcional e demanda justificativa especifica para demonstrar a necessidade de tal documento.
Recomenda-se a inser¢do nos modelos de uma nota explicativa esclarecendo que, como regra, a Administragdo deve evitar a exigéncia

de atestados de antecedentes23], mas nada impede que a Administracdo, de forma motivada, exija o documento nas hipoéteses que
entender pertinente.

114. Em relagdo aos dados médicos, notadamente os exames admissionais ¢ demissionais, ndo ha vé dbices quanto a
exigéncia, pois no caso a Administragdo atua para proteger interesses do titular. Essa documentagdo, contudo, somente pode ser
mantida enquanto ndo prescrita reclamagao trabalhista relativa aos deveres relacionados a tais documentos.

115. Finalmente, quanto ao enderego, esse dado pessoal somente consta do modelo de contrato de locag@o. Caso o locador
seja pessoa natural, é recomendavel que o enderego conste apenas em documentagdo a parte € ndo no instrumento contratual. Isso
porque, como visto acima, as normas das Leis de Licitacdes nao exigem esse dado. A Administracdo somente necessitara de tal dado
para eventual contato com o locador.

H — Recomendacdes de carater geral e complementar aos questionamentos formulados

116. Recomendagdes complementares a fim de garantir a compatibilizagdo das contrata¢cdes publicas em ambito federal
com os termos da LGPD:
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a. inser¢do nos contratos de clausulas prevendo que as contratadas estdo sujeitas a ter de proceder alteragdes nos
procedimentos pertinentes ao tratamento de dados pessoais, quando indicados pela autoridade competente, em
especial a ANPD por meio de opinides técnicas ou recomendagdes, editados na forma da LGPD;

b. previsao nos contratos de fornecimento, pelo contratado, de quaisquer informagdes necessarias & Administracgao,
quando esta, a partir de solicitacdo da ANPD, estiver a confeccionar relatério de impacto a protecdo de dados

pessoais[ﬁ];

c. identificar as funcdes e responsabilidades dos agentes de tratamento envolvidos no uso compartilhado de dados
pessoais;

d. considerar a coleta e armazenamento de dados pessoais no bojo da gestdo de risco desenvolvida na fase preparatoria,
ponderando de forma especifica as medidas de mitigagdo de risco para as hipoteses em que o tratamento de dados

pessoais seja inevitével[ﬁ];

e. limitagdo da divulgagdo aqueles dados efetivamente necessarios (LGPD, art. 6°); nessa linha, em contratos de
servico continuado, mostra-se interessante avaliar metodologia adequada para viabilizar o controle social das
restrigdes impostas no art. 14 da Lei 14.133/2021;

f. no que se refere a pessoas fisicas que venham a participar de licitagdes conforme previsto na Instru¢do Normativa
SEGES/ME N° 116, de 21 de dezembro de 2021, os documentos anexados para fins de habilitagdo sdo de interesse
publico; ha interesse dos demais licitantes no conhecimento dos documentos pessoais do licitante pessoa fisica,
havendo ainda o evidente interesse da sociedade para o exercicio do controle social; recomenda-se, contudo, que
seja inserida uma exortagdo especifica nos editais, no sentido de que a integralidade dos documentos das pessoas
fisicas licitantes serdo divulgados, a fim de que estas possam avaliar a pertinéncia de participar do certame.

CONCLUSAO

117. Ante o exposto, conclui-se que:

a. a contratagdo do servico de armazenamento de dados em nuvem ¢ licita, prevista de forma expressa no ordenamento
vigente e se encontra incorporada a pratica de gestdo de TIC do governo federal,

1. no que se refere a transferéncia internacional de dados pessoais, a contratacdo é possivel nas
hipoteses do art. 33 da LGPD, atentando-se para o fato de que pontuais incisos ainda aguardam
regulamentacdo por parte da ANPD e de que a transferéncia para empresas privadas necessita
observar o art. 26 da LGPD;

2. enquanto ndo ¢ editada essa regulamentacdo, em especial no que se refere as contratagdes
publicas, recomenda-se insercdo de clausula genérica nas minutas contratuais que eventualmente
possam exigir transferéncia internacional nos termos sugeridos na fundamentagéo acima;

3. caso a propria Administragdo necessite efetuar transferéncia internacional de dados, também
devera observar essas hipoteses restritas do art. 33 da LGPD, bem como o art. 26 desta Lei;

b. a contratacdo de suboperador de dados é, em principio, licita, pois ndo ha vedagdo na legislagdo vigente;

1. respondem, de forma solidaria, todos os agentes de tratamento pelos danos eventualmente
causados;

2. recomenda-se que haja inclusdo de clausula para tratar do tema dos impactos da LGPD nas
subcontratagdes;

c. pode ser exigida declaragdo da contratada de que seu pessoal cumpre adequadamente a LGPD, todavia, caso se
entenda necessario que seus empregados firmem declaragdo individual de que cumprem essa Lei, pode-se usar como
sugestdo o modelo constante do item “C” desse parecer;

d. entende-se possivel a exigéncia de uma declaragdo que dé conta da adaptagdo da licitante ou contratada aos termos
da LGPD, inclusive no que se refere ao conhecimento necessario dos empregados para o cumprimento dos deveres
da Lei;

e. ¢ possivel que a Administracdo realize diligéncias para aferir o cumprimento da LGPD pela licitante ou pela
contratada;

f. € recomendavel inclusao de disposi¢des especificas no termo de referéncia ou no projeto basico para abordar as
questdes tratadas, podendo-se adotar, como sugestdo, a clausula genérica contida no item “F” desse parecer;

g. com relacdo as minutas, recomenda-se supressdo de nimeros de documentos pessoais, notadamente nos contratos,
bem como de exigéncia de atestados antecedentes criminais, uma vez que a possibilidade dessa exigéncia ¢
excepcional;

1. admite-se que a Administragdo continue exigindo comprovagdo de exames admissionais e
demissionais, devendo tal documentagdo ser guardada apenas enquanto ndo prescritas as
obrigagdes trabalhistas correlatas e somente para a finalidade de comprovar o cumprimento
dessas obrigacdes;

2. quanto ao dado pessoal do enderego, que somente foi localizado na minuta de contrato de locagéo,
¢ recomendavel que seja suprimido quando o locador for pessoa natural, uma vez que a
divulgacdo desse instrumento poderia expor indevidamente esse dado. Nesse caso, tal dado
devera ser arquivado em local a parte, uma vez que a Administragdo podera necessitar dele para
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eventual contato com o locador, inclusive para eventual citacdo ou intimacdo em processos
judiciais ou administrativos;

h. quando exigido documento pessoal para fins de identificacdo de pessoa responsavel por realizar vistoria em
procedimento licitatério, é recomendavel que no termo de vistoria conste consentimento da pessoa para que seu
nome e documento fiquem no processo e que possam ser acessados por terceiros, ante a natureza publica do
processo; e

i. recomenda-se a observancia dos itens complementares, inseridos no presente estudo para além dos questionamentos

formulados.

A consideragdo dos membros da CNMLC.

Carolina Zancaner Zockun
Revisora
Procuradora da Fazenda Nacional
Coordenadora do GT-Pareceres
Membro da CNMLC

Diego da Fonseca Hermes Ornellas de Gusmao
Revisor
Procurador Federal
Membro da CNMLC

Fabricio Lopes Oliveira
Relator
Procurador Federal

Membro da CNMLC
Leandro Sarai Bruno Eduardo Araijo Barros de Oliveira
Revisor Revisor
Procurador do Banco Central Advogado da Unido
Membro da CNMLC Membro da CNMLC

Alyne Gonzaga de Sousa
Revisora
Advogada da Unido
Membro da CNMLC

De acordo. A consideragdo superior do Sr. Diretor do DECOR.

Adriano Dutra Carrijo
Advogado da Uniao
Membro da CNMLC

Caroline Marinho Boaventura Santos
Procuradora Federal
Membro da CNMLC

Eliete Viana Xavier
Advogada da Unido
Membro da CNMLC

Lucas Hayne Dantas Barreto
Procurador Federal
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Carolina Saraiva de Figueiredo Cardoso
Advogada da Unido
Membro da CNMLC

Daniel Lin Santos
Advogado da Unido
Membro da CNMLC

Hugo Teixeira Montezuma Sales
Advogado da Unido
Coordenador da CNMLC

Marcela Ali Tarif Roque
Procuradora Federal
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Rachel Nogueira de Souza

Procuradora da Fazenda Nacional
Membro da CNMLC

Atencdo, a consulta ao processo eletrdonico esta disponivel em http://sapiens.agu.gov.br mediante o fornecimento do
Numero Unico de Protocolo (NUP) 00688000716201943 ¢ da chave de acesso 39abe440

Notas

1.2 Cf- ORWELL, George. 1984. traducdo Alexandre Hubner, Heloisa Jahn; posfacio Erich Fromm, Ben Pimlott,
Thomas Pynchon. — Sdo Paulo: Companhia das Letras, 2009.

2.2 THE ECONOMIST. The world’s most valuable resource is no longer oil, but data. May 6th 2017 edition. Disponivel
em https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data. Acessado
aos 14.03.2022.

3.2 "Data is the new oil," declared Clive Humby, a Sheffield mathematician who with his wife, Edwina Dunn, made

£90m helping Tesco with its Clubcard system. Though he said it in 20006, the realisation that there is a lot of money to be made
— and lost — through the careful or careless marshalling of "big data" has only begun to dawn on many business people.

A . . r r . . N A . . . sy A .
4. - Artigo 12Ninguém serd sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia,
nem a ataque a sua honra e reputagdo. Todo ser humano tem direito a protecdo da lei contra tais interferéncias ou ataques.

5.01 Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia.2. Nao
pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e
constituir uma providéncia que, numa sociedade democratica, seja necessaria para a seguranga nacional, para a seguranca
publica, para o bem-estar econdomico do pais, a defesa da ordem e a prevengdo das infrac¢des penais, a protec¢do da saude
ou da moral, ou a protec¢do dos direitos e das liberdades de terceiros. (sic).

6.> PINHEIRO, Iuri e BOMFIM, Vélia. A Lei Geral de Prote¢do de Dados e seus impactos nas relagoes de
trabalho. MIZIARA, Raphael; PESSOA, André; MOLLICONE Bianca. (Org.) Reflexos da LGPD no direito e no processo do
trabalho [livro eletronico]. 1. ed. -- Sdo Paulo: Thomson Reuters Brasil, 2020.

7. ﬁDisponl'vel em https.//fra.europa.eu/pt/eu-charter/article/8-proteccao-de-dados-pessoais. Acessado aos 13.03.2022.

8.2 1. Todas as pessoas tém direito a protecgdo dos dados de caracter pessoal que lhes digam respeito.2. Esses dados devem ser
objecto de um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a
respectiva rectificacdo.3. O cumprimento destas regras fica sujeito a fiscaliza¢do por parte de uma autoridade independente.
(sic)

9.2 EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, AGENCIA DOS DIREITOS FUNDAMENTAIS DA UNIAO
EUROPEIA, EUROPE COURT OF HUMAN RIGHTS, COUNCIL OF EUROPE, Manual da Legisla¢ao Europeia sobre
Prote¢do de Dados. Traduc¢do pela Comissdo Nacional de Prote¢do de Dados de Portugal. p. 17. Disponivel
em https://www.echr.coe.int/Pages/home.aspx?p=home. Acessado aos 13.03.2022.

10.2 1. Todas as pessoas tém direito a proteg¢do dos dados de cardter pessoal que lhes digam respeito.2. O Parlamento Europeu e
o Conselho, deliberando de acordo com o processo legislativo ordindrio, estabelecem as normas relativas a prote¢do das
pessoas singulares no que diz respeito aotratamento de dados pessoais pelas institui¢coes, orgaos e organismos da Unido, bem
como pelosEstados-Membros no exercicio de atividades relativas a aplicagdo do direito da Unido, e a livrecircula¢do desses
dados. A observancia dessas normas fica sujeita ao controlo de autoridades independentes.

11.2 EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE. REFERENDO. MEDIDA
PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA INTERNACIONAL DECORRENTE
DO NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO
TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O
INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA.
DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a privacidade e a autodeterminagdo informativa
foram positivados, no art. 2°, I e II, da Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), como fundamentos
especificos da disciplina da prote¢do de dados pessoais. 2. Na medida em que relacionados a identifica¢do — efetiva ou
potencial — de pessoa natural, o tratamento e a manipula¢do de dados pessoais hdo de observar os limites delineados pelo
ambito de protecdo das clausulas constitucionais assecuratorias da liberdade individual (art. 5°, caput), da privacidade e do
livre desenvolvimento da personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos. O compartilhamento, com ente
publico, de dados pessoais custodiados por concessionaria de servico publico ha de assegurar mecanismos de protecdo e
segurancga desses dados. 3. O Regulamento Sanitario Internacional (RSI 2005) adotado no ambito da Organiza¢do Mundial
de Saude exige, quando essencial o tratamento de dados pessoais para a avaliacdo e o manejo de um risco para a saude
publica, a garantia de que os dados pessoais manipulados sejam “adequados, relevantes e ndo excessivos em rela¢do a esse
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proposito” e “conservados apenas pelo tempo necessario.” (artigo 45, § 2° alineas “b” e “d”). 4. Consideradas a
necessidade, a adequacgdo e a proporcionalidade da medida, ndo emerge da Medida Provisoria n° 954/2020, nos moldes em
que editada, interesse publico legitimo no compartilhamento dos dados pessoais dos usudrios dos servicos de telefonia. 5. Ao
ndo definir apropriadamente como e para que serdo utilizados os dados coletados, a MP n° 954/2020 desatende a garantia do
devido processo legal (art. 5°, LIV, da CF), na dimensdo substantiva, por ndo oferecer condicoes de avaliagdo quanto a sua
adequacgdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades informadas e sua
limitagdo ao minimo necessdrio para alcangar suas finalidades. 6. Ao ndo apresentar mecanismo técnico ou administrativo
apto a proteger, de acessos ndo autorizados, vazamentos acidentais ou utilizagdo indevida, seja na transmissdo, seja no
tratamento, o sigilo, a higidez e, quando o caso, o anonimato dos dados pessoais compartilhados, a MP n° 954/2020
descumpre as exigéncias que exsurgem do texto constitucional no tocante a efetiva prote¢do dos direitos fundamentais dos
brasileiros. 7. Mostra-se excessiva a conservagdo de dados pessoais coletados, pelo ente publico, por trinta dias apos a
decretagdo do fim da situagdo de emergéncia de saude publica, tempo manifestamente excedente ao estritamente necessario
para o atendimento da sua finalidade declarada. 8. Agrava a auséncia de garantias de tratamento adequado e seguro dos
dados compartilhados a circunstancia de que, embora aprovada, ainda ndo vigora a Lei Geral de Proteg¢do de Dados
Pessoais (Lei n° 13.709/2018), definidora dos critérios para a responsabilizagdo dos agentes por eventuais danos ocorridos
em virtude do tratamento de dados pessoais. O fragilizado ambiente protetivo impée cuidadoso escrutinio sobre medidas
como a implementada na MP n° 954/2020. 9. O cenario de urgéncia decorrente da crise sanitaria deflagrada pela pandemia
global da COVID-19 e a necessidade de formulagdo de politicas publicas que demandam dados especificos para o desenho
dos diversos quadros de enfrentamento ndo podem ser invocadas como pretextos para justificar investidas visando ao
enfraquecimento de direitos e atropelo de garantias fundamentais consagradas na Constitui¢do. 10. Fumus boni juris
e periculum in mora demonstrados. Deferimento da medida cautelar para suspender a eficacia da Medida Provisoria n*
954/2020, a fim de prevenir danos irreparadveis a intimidade e ao sigilo da vida privada de mais de uma centena de milhdo de
usudrios dos servigos de telefonia fixa e movel. 11. Medida cautelar referendada.(ADI 6387 MC-Ref, Relator(a): ROSA
WEBER, Tribunal Pleno, julgado em 07/05/2020, PROCESSO ELETRONICO DJe-270 DIVULG 11-11-2020 PUBLIC 12-11-
2020)

12.2 Disponivel em: https://datasus.saude.gov.br/wp-content/uploads/2019/08/Norma-Complementar-n%C2%BA-
14INOIDSICGSIPR.pdf Acesso em 4 maio 2022. Segundo o Gabinete de Seguranca Institucional da Presidéncia da
Republica, esse Norma Complementar foi revogada pela IN GSI N° 5 de 30/08/2021 (Disponivel
em: https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao. Acesso em: 4 maio 2022.)

13.2 Disponivel em https://www.ibm.com/br-pt/cloud/learn/iaas-paas-saas. Acessado aos 15.03.2022. O acdrddo do TCU
1739/2015 — PLENARIO, relatado pelo Min. Benjamin Zymler, tratou também os Modelos de comercializagio de servigos de
computa¢do em nuvem a partir do item 3 do relatorio do voto, que utilizou conteudo desenvolvido pela Secretaria de
Fiscalizagdo de Tecnologia da Informagao.

14.2 Sobre as vantagens relacionadas da computa¢ao em nuvem. Cf. ZUFFO, Marcelo Knorich; KOFUJI, Sérgio Takeo; LOPES,
Roseli de Deus; HIRA, Adilson. A computa¢do em nuvem na Universidade de Sdo Paulo. Revista USP, Sdo Paulo, n. 97, p. 9-
18, mar.-maio 2013, p. 11-18; no mesmo sentido: BREITMAN, Karin; VITERBO, Jose. Computa¢do na Nuvem — Uma Visdo
Geral. In: Amapytuna - Computacdo em Nuvem: servigos livres para a sociedade do conhecimento. CONSEGI 2010 111
CONGRESSO INTERNACIONAL SOFTWARE LIVRE E GOVERNO ELETRONICO. Brasilia: Fundacdo Alexandre de
Gusmdo, 2010, Disponivel em: http.//funag,gov.br/loja/download/710-Consegi_2010.pdf Acesso em: 4 maio 2022, p. 17-45.

15.2 Redagado dada pelo Decreto n®10.332, de 2020

16. ﬁRevogou o Decreto n’ 8.638/2016, que institui originalmente a Politica de Governan¢a Digital no dmbito dos orgdos e das
entidades da administra¢do publica federal direta, autarquica e fundacional.

17.2 Disponivel em https.//www.bhs.com.br/2016/10/27/computacao-em-nuvem-pros-e-contras-de-hospedar-o-seu-servidor-no-
brasil-e-no-exterior/. Acessado aos 15.03.2022.

18.% Matéria jornalistica desenvolvida pelo UOL que descreve o mercado nacional e internacional de provedores. Disponivel
em hitps.://www.uol.com.br/tilt/noticias/redacao/2018/06/29/cabeca-nas-nuvens-onde-estao-os-principais-servidores-de-
internet-no-mundo.htm. Acessado aos 16.03.2022.

19.2 Por meio do Ato Declaratério Interpretativo RFB n°7, de 15 de agosto de 2014.

20. ﬁDisponl'vel em https.//blog.tivit.com/guia-basico-sobre-impostos-da-computacao-em-nuvem. Acessado aos 15.03.2022.

21.%4rt 11. 4s instituigoes referidas no art. 1° devem assegurar que suas politicas, estratégias e estruturas para gerenciamento
de riscos previstas na regulamentacdo em vigor, especificamente no tocante aos critérios de decisdo quanto a terceirizagdo de
servigos, contemplem a contrata¢do de servigos relevantes de processamento e armazenamento de dados e de computacdo em
nuvem, no Pais ou no exterior.

22.2“4o tempo que os Estados consentiram em abrir suas legislagcdes ao ingresso e a eficacia de normas estrangeiras perante o
foro domeéstico, nasceu, contudo, o problema em estabelecer qual a mais apropriada ordem atrativa da relagdo sub judice,
presente um elemento de estraneidade na rela¢do juridica. Em outras palavras, a multiplicidade de relagoes juridicas
envolvendo ordens estatais diversas — que contam, sabe-se, com uma pluralidade imensa de fontes normativas — fez nascer o
problema decisivo das opgoes a serem tomadas para resolver a questdo da aplicagdo de mais de uma lei a um mesmo caso
concreto. Dai terem as Ciéncias Juridicas criado, para a sua resolu¢do, um conjunto de regras capazes de coordenar as
relagoes estabelecidas entre essas ordens contradizentes no espaco, denominado Direito Internacional Privado. Sua missdo é

escolher, dentre as ordens juridicas em jogo, a que mais se aproxima da questdo sub judice, a que com ela mantém contato
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mais forte e mais estreito.” (MAZZUOLI Valério de Oliveira. Curso de direito internacional privado. 5. ed. Rio de Janeiro:
Forense, 2021. p. 28).

A
‘

23.- “Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicagoes por provedores de conexdo e de aplicacoes de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a privacidade, a prote¢do dos dados
pessoais e ao sigilo das comunicagoes privadas e dos registros.g 1° O disposto no caput aplica-se aos dados coletados em
territorio nacional e ao conteudo das comunicagoes, desde que pelo menos um dos terminais esteja localizado no Brasil.§ 2¢
O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica sediada no exterior, desde que
oferte servigo ao publico brasileiro ou pelo menos uma integrante do mesmo grupo econémico possua estabelecimento no
Brasil.§ 3° Os provedores de conexdo e de aplicagoes de internet deverdo prestar, na forma da regulamentagdo, informagoes
que permitam a verificagdo quanto ao cumprimento da legislagdo brasileira referente a coleta, a guarda, ao armazenamento
ou ao tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicagées.§ 4° Decreto
regulamentara o procedimento para apuragdo de infragdes ao disposto neste artigo.”

A ~ . . r . . . . . . . . . . . ~
24. - “X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizag¢do pelo
dano material ou moral decorrente de sua violagdo,”

25.2 0 inciso IV do art. 34 e $3%do art. 35 da LGPD, por exemplo.

26.2 “XIII - editar regulamentos e procedimentos sobre proteg¢do de dados pessoais e privacidade, bem como sobre relatorios de
impacto a protegcdo de dados pessoais para os casos em que o tratamento representar alto risco a garantia dos principios
gerais de prote¢do de dados pessoais previstos nesta Lei; (Incluido pela Lei n°13.853, de 2019)”

A . . ~ . . . . . . .

27.- “XVIII - editar normas, orientagoes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos, para que
microempresas e empresas de pequeno porte, bem como iniciativas empresariais de cardter incremental ou disruptivo que se
autodeclarem startups ou empresas de inovagdo, possam adequar-se a esta Lei; (Incluido pela Lei n° 13.853, de 2019)”

28.2 4rt. 4° Ao Conselho Diretor; orgao mdximo de dire¢do da ANPD, compete: I - solicitar: [...] d) informagdes suplementares e
realizar diligéncias de verificagdo quanto as operagées de tratamento, no contexto da aprovag¢do de transferéncias
internacionais de dados; [...] X - autorizar a transferéncia internacional de dados pessoais, mediante fundamentagdo, XI -
avaliar: a) os requerimentos encaminhados a ANPD sobre o nivel de prote¢do de dados pessoais conferido por outro Pais ou
por organismo internacional; e b) o nivel de prote¢do de dados de pais estrangeiro ou de organismos internacionais que
proporcionem grau de prote¢do de dados pessoais e sua adequagdo as disposi¢oes da Lei n° 13.709, de 2018; XII - definir: a)
o conteudo de clausulas padrdo e verificar, diretamente ou mediante designagdo de organismo de certificagdo, a garantia de
clausulas contratuais especificas, normas corporativas globais ou selos, certificados e codigos de conduta para transferéncia
internacional por controlador de dados pessoais; [...] XIII - designar e fiscalizar organismos de certificagcdo para a
verificagdo da permissdo para a transferéncia de dados internacional; [...] Art. 20. A Coordenacdo-Geral de Rela¢des
Institucionais e Internacionais compete: I - apoiar o Conselho Diretor nas agoes de cooperagdo com autoridades de protegdo
de dados pessoais estrangeiras, internacionais ou transnacionais; I - subsidiar a autorizag¢do da transferéncia internacional
de dados pessoais, e Il - avaliar o nivel de protegcdo a dados pessoais conferido: a) por Pais ou organismo internacional a
partir de solicitagdo de pessoa juridica de direito publico; e b) por Pais ou organismo internacional de paises ou organismos
internacionais que proporcionem grau de protecdo de dados pessoais adequado ao previsto na Lei n°13.709, de 2018.”

29.2 Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618 Acesso em: 26 out.
2021.

30.2 “Art. 33 [...] Pardgrafo unico. Para os fins do inciso I deste artigo, as pessoas juridicas de direito publico referidas no
paragrafo unico do art. 1°da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo), no dmbito de suas
competéncias legais, e responsaveis, no ambito de suas atividades, poderdo requerer a autoridade nacional a avaliagdo do
nivel de proteg¢do a dados pessoais conferido por pais ou organismo internacional.”

31.° Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376 56201 9#wrapper.
Acesso em: 4 maio 2022. Em outubro de 2021, a ANPD editou o Guia Orientativo sobre Seguranca da Informagdo para
Agentes de Tratamento de Pequeno Porte, disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-
vi.pdf. Acesso em: 4 maio 2022.

32.% “drt. 4° Ao Conselho Diretor; orgdo maximo de direg¢do da ANPD, compete: (...) X - autorizar a transferéncia internacional
de dados pessoais, mediante fundamentagdo.”

A . . ~ . . . ~ A . .

33. - A rigor a normatizagdo produzida pela ANPD deve ser veiculada por meio de resolugdo, conforme prevé o inciso I do art. 51
do Regimento Interno da ANPD e, no que se refere a autorizacdo expressa para transferéncia de dados internacionais, esse
normativo ndo chegou a ser editado até o presente momento.

A
‘

34. - “Ainda ndo se encontram regulamentados os procedimentos que orientardo a atua¢do da ANPD no tocante aos documentos
mencionados no art. 35 da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Proteg¢do de Dados Pessoais - LGPD). Por
esse motivo, ainda ndo estdo sendo realizadas atividades relativas a defini¢do do contetido de clausulas-padrdo contratuais
ou a verificagdo de clausulas contratuais especificas relativas a transferéncia internacional de dados pessoais.” Disponivel
em https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/transferencia-internacional-de-dados. Acessado
aos 4 maio 2022.

35.2 Cf. Acordao n°1686/2019 — TCU — Plendrio.

36.% “66. Com relagdo a prestacdo de servigos de computagdo em nuvem, sugere-se que o agente de tratamento de pequeno porte
realize um contrato de acordo de nivel de servigo, contemplando a seguranga dos dados armazenados.” (ANPD. Guia
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orientativo sobre seguranca da informacdo para agentes de tratamento de pequeno porte. Versdo 1.0. out. 2021. Disponivel
em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf Acesso em: 27 out. 2021. p. 17).

37.2 AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANPD. Guia orientativo para definices dos Agentes de
Tratamento de dados pessoais e do encarregado. Brasilia: ANPD, 2021. p. 19.

38.% “dArt. 52. Os agentes de tratamento de dados, em razdo das infragées cometidas as normas previstas nesta Lei, ficam sujeitos
as seguintes sangoes administrativas aplicdveis pela autoridade nacional: [...] II - multa simples, de até 2% (dois por cento)
do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$50.000.000,00 (cinquenta milhées de reais) por infracdo, Il - multa didria, observado o
limite total a que se refere o inciso II;”

39.% “drt. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repard-lo. Pardgrafo unico.
Havera obrigagdo de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.”

A ~ . r . . . 4 . . . . . r .

40.- “art. 37 [...] § 6° As pessoas juridicas de direito publico e as de direito privado prestadoras de servigos publicos
responderdo pelos danos que seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito de regresso contra o
responsavel nos casos de dolo ou culpa.”

A . .
41.- “Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do tratamento obriga-se a
garantir a seguran¢a da informagdo prevista nesta Lei em relagdo aos dados pessoais, mesmo apos o seu término.”

A
“«

42.= “Art. 43. A licitacdo serd processada e julgada com observincia dos seguintes procedimentos: (...) § 3° E facultada a
Comissdo ou autoridade superior, em qualquer fase da licitacdo, a promog¢do de diligéncia destinada a esclarecer ou a
complementar a instrugdo do processo, vedada a inclusdo posterior de documento ou informag¢do que deveria constar
originariamente da proposta.”

43.2 “Art. 64. Apos a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a apresentagdo de novos
documentos, salvo em sede de diligéncia, para: I - complementa¢do de informagoes acerca dos documentos ja apresentados
pelos licitantes e desde que necessdria para apurar fatos existentes a época da abertura do certame; II - atualiza¢do de
documentos cuja validade tenha expirado apos a data de recebimento das propostas.”

44.% “SUMULA TCU 255: Nas contratagoes em que o objeto so possa ser fornecido por produtor, empresa ou representante
comercial exclusivo, é dever do agente publico responsavel pela contrata¢do a adog¢do das providéncias necessarias para
confirmar a veracidade da documenta¢do comprobatoria da condi¢do de exclusividade.” (Acordao 633/2010-Plendrio |
Relator: JOSE JORGE)

45.% Referida sugestdo ¢ passivel de aprimoramentos e ajustes, sem prejuizo da andlise do orgdo de assessoramento juridico
respectivo. Haverd sua incorporagdo, em momento seguinte a aprovagdo deste parecer, nos modelos de contrata¢do desta
Cdmara, oportunidade em que a redacdo podera ser revista e, se for o caso, aperfeicoada. Em havendo sugestoes, favor
encaminhar para cgu.modeloscontratacao@agu.gov.br.

46.2 LGPD, art. 40. A autoridade nacional podera dispor sobre padrées de interoperabilidade para fins de portabilidade, livre
acesso aos dados e seguranga, assim como sobre o tempo de guarda dos registros, tendo em vista especialmente a necessidade
e a transparéncia.

47.2 Ha interesse publico evidente da divulgacdo de sangoes aplicadas a licitantes e contratados, notadamente a partir da
restri¢do a que alude o inciso Il do art. 14 da Lei 14.133/2021: “Art. 14. Ndo poderdo disputar licitagdo ou participar da
execugdo de contrato, direta ou indiretamente. (...) Il - pessoa fisica ou juridica que se encontre, ao tempo da licita¢do,
impossibilitada de participar da licitagdo em decorréncia de sangdo que lhe foi imposta,”

48.% 4rt. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de execugdo de
politicas publicas e atribui¢ao legal pelos orgdos e pelas entidades publicas, respeitados os principios de prote¢do de dados
pessoais elencados no art. 6° desta Lei.§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto:(..)IV - quando houver previsdo legal ou a transferéncia for
respaldada em contratos, convénios ou instrumentos congéneres, ou (Incluido pela Lei n° 13.853, de 2019)

49.2 ANPD. Guia Orientativo da ANPD para Tratamento de Dados Pessoais pelo Poder Publico. versdo 1.0. jan. 2022.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf. Acesso
em: 4 maio 2022, p. 17.

50. = Ibidem

/\{(

51.- “Art. 61. Todo contrato deve mencionar os nomes das partes e os de seus representantes, a finalidade, o ato que autorizou a
sua lavratura, o numero do processo da licitagdo, da dispensa ou da inexigibilidade, a sujei¢do dos contratantes as normas
desta Lei e as clausulas contratuais.”

N “ r . .

52.-“Art. 89 [...] § 1° Todo contrato deverd mencionar os nomes das partes e os de seus representantes, a finalidade, o ato que
autorizou sua lavratura, o numero do processo da licitagdo ou da contratagdo direta e a sujei¢do dos contratantes das normas
desta Lei e as clausulas contratuais.”

53.20 TCU Jja produziu mais de um precedente apontando a ilegalidade da exigéncia de antecedentes criminais como requisito
de habilita¢do, conforme exemplo do ACORDAO N’ 5966/2018 — TCU — 2¢ Camara, relatado pela Ministra ANA ARRAES.

A
‘

54.- “Art. 5° Para os fins desta Lei, considera-se:XVII - relatorio de impacto a proteg¢do de dados pessoais: documentag¢do do
controlador que contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar rviscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco;”
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55.% Cf. ANPD, Guia Orientativo. Tratamento de dados pessoais pelo poder publico. Versdo 1.0, Jan 2022. p. 21.
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